LIITE 3: TIETOTURVALLISUUDEN PERUSTASON TOTEUTTAMINEN
(Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa: 5 8)

Tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on huolehdit-
tava siita, etta:

1) viranomaisen toimintaan liittyvat tietoturvallisuusriskit kartoitetaan;

2) viranomaisen kayttssa on riittdva asiantuntemus tietoturvallisuuden var-
mistamiseksi ja etta tietoturvallisuuden hoitamista koskevat tehtavat ja vas-
tuu maaritellaan;

3) asiakirjojen kasittelyd koskevat tehtavéat ja vastuut méaritellaan;

4) tietojen saanti ja kaytettavyys eri tilanteissa turvataan ja luodaan menette-
Iytavat poikkeuksellisten tilanteiden selvittamiseksi;

5) asiakirjojen ja niihin sisaltyvien tietojen salassapito ja muu suoja varmiste-
taan antamalla paasy asiakirjoihin vain niille, jotka tarvitsevat salassa pi-
dettavia tietoja tai henkildrekisteriin talletettuja henkilotietoja tydtehtaviensa
hoitamiseksi;

6) tietojen luvaton muuttaminen ja muu luvaton tai asiaton kasittely estetaan
kayttdoikeushallinnan, kayton valvonnan seka tietoverkkojen, tietojarjestel-
mien ja tietopalvelujen asianmukaisilla ja riittavilla turvallisuusjarjestelyilla
ja muilla toimenpiteill&;

7) asiakirjojen tietojenkasittely- ja sailytystilat ovat riittavasti valvottuja ja suo-
jattuja;

8) henkiloston ja muiden asiakirjojen kasittelyyn liittyvid tehtéavia hoitavien luo-
tettavuus varmistetaan tarvittaessa turvallisuusselvitysmenettelyn ja mui-
den lain perusteella k&ytettavissa olevien keinojen avulla;

9) henkildstolle ja muille asiakirjojen kasittelyyn liittyvia tehtavia hoitaville an-
netaan ohjeet ja koulutusta asiakirjojen ja niihin sisaltyvien tietojen asian-
mukaisesta kasittelysta;

10) annettujen ohjeiden noudattamista valvotaan ja niiden muutostar-
peita arvioidaan saannollisesti.

Valtionhallinnon viranomaisen velvollisuudesta huolehtia tietojen suojaamisesta
annettaessa salassa pidettavia tietoja toimeksiantotehtavan suorittamista varten
sdadetaan viranomaisten toiminnan julkisuudesta annetun lain 26 8:n 2 momen-
tissa. Henkilorekisteriin talletettujen henkilétietojen antamisesta sdadetdan lisaksi
henkilttietolain 32 8:n 2 momentissa.
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