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LIITE 3: TIETOTURVALLISUUDEN PERUSTASON TOTEUTTAMINEN  
(Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa: 5 §) 
 
 

Tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on huolehdit-
tava siitä, että: 
 

1) viranomaisen toimintaan liittyvät tietoturvallisuusriskit kartoitetaan; 

2) viranomaisen käytössä on riittävä asiantuntemus tietoturvallisuuden var-
mistamiseksi ja että tietoturvallisuuden hoitamista koskevat tehtävät ja vas-
tuu määritellään; 

3) asiakirjojen käsittelyä koskevat tehtävät ja vastuut määritellään; 

4) tietojen saanti ja käytettävyys eri tilanteissa turvataan ja luodaan menette-
lytavat poikkeuksellisten tilanteiden selvittämiseksi; 

5) asiakirjojen ja niihin sisältyvien tietojen salassapito ja muu suoja varmiste-
taan antamalla pääsy asiakirjoihin vain niille, jotka tarvitsevat salassa pi-
dettäviä tietoja tai henkilörekisteriin talletettuja henkilötietoja työtehtäviensä 
hoitamiseksi; 

6) tietojen luvaton muuttaminen ja muu luvaton tai asiaton käsittely estetään 
käyttöoikeushallinnan, käytön valvonnan sekä tietoverkkojen, tietojärjestel-
mien ja tietopalvelujen asianmukaisilla ja riittävillä turvallisuusjärjestelyillä 
ja muilla toimenpiteillä; 

7) asiakirjojen tietojenkäsittely- ja säilytystilat ovat riittävästi valvottuja ja suo-
jattuja; 

8) henkilöstön ja muiden asiakirjojen käsittelyyn liittyviä tehtäviä hoitavien luo-
tettavuus varmistetaan tarvittaessa turvallisuusselvitysmenettelyn ja mui-
den lain perusteella käytettävissä olevien keinojen avulla; 

9) henkilöstölle ja muille asiakirjojen käsittelyyn liittyviä tehtäviä hoitaville an-
netaan ohjeet ja koulutusta asiakirjojen ja niihin sisältyvien tietojen asian-
mukaisesta käsittelystä; 

10) annettujen ohjeiden noudattamista valvotaan ja niiden muutostar-
peita arvioidaan säännöllisesti. 

Valtionhallinnon viranomaisen velvollisuudesta huolehtia tietojen suojaamisesta 
annettaessa salassa pidettäviä tietoja toimeksiantotehtävän suorittamista varten 
säädetään viranomaisten toiminnan julkisuudesta annetun lain 26 §:n 2 momen-
tissa. Henkilörekisteriin talletettujen henkilötietojen antamisesta säädetään lisäksi 
henkilötietolain 32 §:n 2 momentissa. 


